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Systeme securise d'activation a distance
de circuits integres et de composants virtuels

« Necessite de pouvoir (dé)verrouiller les circuits a distance (protection),
- Utilisation de graphes pour representer les designs,
« Selection optimale des lieux d’insertion des portes logiques de verrouillage,

N /
/ Verrouillage a distance : \ /Verrouillage fonctionnel : \
- Leéger, pour ne pas engendrer un surcout Identifier les suites de portes logiques pouvant verrouiller
trop important, une ou plusieurs sorties du circuit en propageant une
« Sur, pour ne pas pouvoir etre contourné valeur de verrouillage.
facilement, @ ..verrouille cette sortie
« Rapide a inserer dans le design de départ, T 0 o e v N
\- Facile a utiliser pour un client legitime. / 1
PROB LEMAT I QU E , — Forcer ce noeud...
Methode :
/ \ « Convertir la netlist en graphe oriente,
Fabrication des circuits intégrés délocalisée : » Identifier les suites d’arcs et sommets Interessants, qul
» séparation entre conception et fabrication, peuvent propager une valeur de verrouillage, |
- transfert total du design. * Inserer une porte .de verrouillage au debgt des suites
Identifiees pour appliquer la valeur de verrouillage.
Problemes : surproduction et contrefagon. * Generer une netlist verrouillable.
Un article [1] de 2006 estimait a 100 milliards &2 )—fs ) = 2 - ) - 613
de dollars par an les pertes associees. N 6o . B >-
Solution proposée : . - c14 Z: D -
Le circuit doit etre active pour fonctionner. , o N, Gl°>0£ jﬂ
Ainsi, les copies illegales sont inutiles. L’
Arichs . Comparaison : :
CaSI‘,a CtQ?St}fque? ' " hi P Etat de I'art [2]  Meéthode préesenteéee
« Securité : fonction cryptographique S o
« Unicité : identifiant unique par instance (PUF/NVM) lo‘;‘;ﬁisen ressources +6% +3%

 Efficacité : module de verrouillage. Durée d’analyse d’une

netlist type (3500 portes) 4h30min 0.87s
F Mod U'_T-I de Choix des lieux Approximatif Optimal
verrouillage ‘ —— d’insertion (simulation) (analyse)

activable .
a distance A faire :

« Protocole d’activation sécurise,
- Implantation du systeme global et évaluation du cout,
- Evaluation de la sécurité du systeme.

Fonction
cryptographique

Demande de déverrouillage
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